Contraloria General del Estado de Colima

Metodologia resumida de Administracién de Riesgos

DIRECCION DE CONTROL INTERNO Y VIGILANCIA

4.2.1. INICIO DEL PROCESO DE ADMINISTRACION DE RIESGOS

¢Cuando? A mas tardar el Gltimo trimestre del afio.

¢Cémo? Con la conformacion de un grupo de trabajo en el que participen los titulares de
todas las unidades administrativas de la Institucion.

AN [I:X0]o ][5 ex A Con el objeto de definir las acciones a seguir para integrar la Matriz de Riesgos y
elaborar el Programa de Trabajo de Administracion de Riesgos (PTAR) del
siguiente afio.
¢Coémo En un cronograma que especifique las actividades a realizar, designacion de
calendarizar? responsables y fechas compromiso para la entrega de productos.

4.2.2. FORMALIZACION Y ETAPAS DE LA METODOLOGIA
I COMUNICACION Y CONSULTA

’ 1.Establecer un contexto apropiado.

\

/

2. Asegurarse que las metas sean comprendidas.

’ 3. Asegurarse que los riesgos sean comprendidos y considerados

por los responsables de instrumentar el proceso de
administracién de riesgos.

/

4. Constituir un grupo de trabajo en donde estén representadas todas
las areas de la institucién para el adecuado analisis de riesgos.

N
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1. CONTEXTO INSTITUCIONAL

Nombre de la Institucion
Sector
Centralizado o descentralizado
Objetivo Institucional
Numero de Empleados
Numero de Oficinas

o Nacional

o Internacional
Sustento juridico de creacion
NUmero de direcciones
Sectorial
Otras leyes aplicables
Servicios que ofrece
Terceras partes

o Camaras empresariales

o Colegios

o Medios de

comunicacion

Analisis FODA
¢ Otros?

1. EVALUACION DE RIESGOS

a. ldentificacion de riesgos: ;Como?

EJEMPLOS ESTRUCTURA DE DESCRIPCION DE RIESGOS
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Adjetivo,

Verbo en adverbio o Riesgﬂ

participio complemento
circunstancial

Riesgo

Riesgo

Riesgo

N Por debajo
ervicios de los )
s Otorgados T Riesgo
de calidad
Que
" . incumple .
Obra Publica ejecutada e Riesgo
de calidad
Programas P EREE
institucional Operados inefici Riesgo
es ineficiente
Aguas de manera .
Residuales Eatstas ineficiente Riesgo
q n En forma q
Usuarios atendidos deficiente Riesgo

b. Nivel de decision de riesgo.
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Estratégico: Afecta negativamente a la misidén, visidn, objetivo y
metas institucionales.

Directivo: Impacta negativamente en la operacidén de los procesos,
programas y proyectos.

Operativo: Repercute en la eficacia de las acciones y tareas
realizadas por los responsables de su ejecuciédn.

c. Clasificacion de los riesgos.

Sustantivo
Administrativo
Legal
Financiero
Presupuestal
De servicios
De seguridad

De obra publica
De recursos humanos

De imagen

De Tecnologias de
Informacion

De salud

De corrupcién
Otros

d. Identificacidn de factores de riesgo.

Factor de riesgo

Descripcion
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Humano

Se relacionan con las personas (internas o externas), que participan
directa o indirectamente en los programas, proyectos, procesos,
actividades o tareas.

Financiero
Presupuestal

Se refieren a los recursos financieros y presupuestales necesarios para el

logro de metas y objetivos.

Técnico-
Administrativo

Se vinculan con la estructura organica funcional, politicas, sistemas no
informaticos, procedimientos, comunicacion e informacion, que
intervienen en la consecucion de las metas y objetivos.

Se relacionan con los sistemas de informacion y comunicacion
automatizados.

TIC's
Material Se refieren a la Infraestructura y recursos materiales necesarios para el
logro de las metas y objetivos.
Se vinculan con las leyes, reglamentos, normas y disposiciones que rigen «
Normativo la actuacion de la organizacion en la consecucion de las metas y =
objetivos.
& ¢ »
Entorno Se refieren a las condiciones externas a la organizacion, que pueden o Tl
incidir en el logro de las metas y objetivos. Imq_
(- LA
¢ .
. 2 @
Custural N Eiico

e.

Tipo de factor de riesgo
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Se encuentra
relacionado con
las causas o
situaciones
originadas en el

Se refiere a las
causas o
situaciones fuera
del ambito de

admbito de competencia de la
actuacién de la organizacién.
organizacién.

f.  Identificacion de los posibles efectos de los riesgos. Consecuencias que incidiran en el cumplimiento
de las metas y objetivos institucionales, en caso de materializarse el riesgo identificado.

g. Valoracion del grado de impacto antes de la evaluacion de controles. La asignacion se determinara
con un valor del 1 al 10 en funcidn de los efectos, de acuerdo a la siguiente escala de valor:

Escala de
valor

10

Impacto Descripcion

Influye directamente en el cumplimiento de la misién, visién, metas y objetivos
de la Institucién y puede implicar pérdida patrimonial, incumplimientos
Catastréfico no_rmativos, prob[emas operativos 0 impacto ambientz?l y d_eterioro dela imagen,
9 dejando ademas sin funcionar totalmente o por un periodo importante de tiempo,
afectando los programas, proyectos, procesos 0 servicios sustantivos de la
Institucion.

8 Dafaria significativamente el patrimonio, incumplimientos normativos,
Grave problemas operativo_s 0 de i.mpz_acto_ ambiental y deterioro de _Ia imagen o I<_)gro
7 de las metas y objetivos institucionales. Ademas se requiere una cantidad
importante de tiempo para investigar y corregir los dafos.

Causaria, ya sea una pérdida importante en el patrimonio o un deterioro

Moderado significativo en la imagen institucional.

Causa un dafio en el patrimonio o imagen institucional, que se puede corregir en
Bajo el corto tiempo y no afecta el cumplimiento de las metas y objetivos
institucionales.

Menor Riesgo que puede ocasionar pequefios o nulos efectos en la Institucion.

PIN W | bdlOT|O

h. Valoracion de la probabilidad de ocurrencia La asignacion se determinard con un valor del 1 al 10,
en funcidn de los factores de riesgo, considerando las siguientes escalas de valor:

Escala de Probabilidad de
valor ocurrencia

Descripcion

10 Recurrente Probabilidad de ocurrencia muy alta.
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Se tiene la seguridad de que el riesgo se materialice, tiende a estar entre 90% y
100%.

Probabilidad de ocurrencia alta.
Esta entre 75% a 89% la seguridad de que se materialice el riesgo.

Muy probable

Probabilidad de ocurrencia media.
Probable Esta entre 51% a 74% la seguridad de que se

Materialice el riesgo.

Probabilidad de ocurrencia baja.
Inusual Esté entre 25% a 50% la seguridad de que se

materialice el riesgo.

Probabilidad de ocurrencia muy baja.
Esta entre 1% a 24% la seguridad de que se materialice el riesgo.

Remota

R IN| W[~ O O]

La valoracion del grado de impacto y de la probabilidad de ocurrencia debera realizarse antes de la evaluacion
de controles (evaluacidn inicial), se determinara sin considerar los controles existentes para administrar los
riesgos, a fin de visualizar la maxima vulnerabilidad a que estd expuesta la Institucién de no responder ante
ellos adecuadamente.
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El siguiente formato es en el que se deberan entregar a la Contraloria, a finales de septiembre, los riesgos
detectados en su institucion.

NOTA: La matriz de riesgos FO-01-08-10, en Excel, que se menciona en la Guia que contiene la Metodologia de
Administracion de Riesgos para la Administracion Pablica Estatal, debera ser entregada en la primera sesion del COCODIT
como dice en la guia.

INSTRUCCIONES DE LLENADO

1.- Los incisos de los recuadros corresponden al punto |11 Evaluacion de Riesgos de este documento y deberan
consultarse para llenar cada espacio.

2.- En el recuadro No. de riesgo, hay que poner el nimero consecutivo que corresponda por cada riesgo
detectado en su institucion.

3.- El recuadro Descripcion de la clasificacion del riesgo, hay que llenarse con una de las siguientes dos
opciones:

o Si la clasificacion del riesgo colocada en el inciso ¢) es corrupcién, hay que especificar el tipo de
falta segun la Ley General de Responsabilidades Administrativas, Titulo Tercero, Capitulo I,
articulos del 49 al 64, donde se describen las faltas administrativas graves y no graves.

Link de la Ley General de Responsabilidades Administrativas:

https://www.diputados.gob.mx/LeyesBiblio/pdf/LGRA.pdf

o Silaclasificacion es de otra indole, hacer una breve descripcion general.

EJEMPLO:

a) Identificacion y descripcion del riesgo No. de riesgo
1

Sobornos otorgados a auditores

b) Nivel de decision | d) Factores de | e) Tipo de factor g) Grado de | h) Probabilidad de
riesgo impacto ocurrencia
Estratégico Humano Interno Grave Probable
c) Clasificacion Descripcion de la clasificacion del riesgo
Corrupcion Cohecho y Encubrimiento. Articulos 52 y 62
Ley General de Responsabilidades Administrativas

f) Consecuencias en caso de materializarse el riesgo
-Incumplimiento de los objetivos institucionales
-Escandalo publico y pérdida de credibilidad de la Contraloria General del Estado.
-Acciones administrativas y penales en contra de los/las servidores publicos involucrados.

Ejemplo de llenado de los formatos del contexto institucional y del andlisis FODA que también deberan ser
entregados a finales de septiembre.

CONTEXTO INSTITUCIONAL


https://www.diputados.gob.mx/LeyesBiblio/pdf/LGRA.pdf
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Nombre de la Institucion

Contraloria General del Estado de Colima

Sector

Plblico

Centralizado o descentralizado

Centralizado

Objetivo Institucional

Instaurar un Sistema de Cumplimiento Normativo en Fiscalizacién y
Anticorrupcion con un enfoque preventivo de riesgos, que permita
prevenir, investigar y sancionar las faltas administrativas y los hechos de

o Nacional
o Internacional

corrupcion.
Ndmero de Empleados 60
Numero de Oficinas 1

Sustento juridico de creacion

Ley Organica del Poder Ejecutivo y de la Administracion Publica del Estado
de Colima

Ndmero de direcciones

6

Sectorial

Planeacion, Finanzas y Administracion
“Subprograma de Administracion y Finanzas”

Otras leyes aplicables

Ley General de Responsabilidades Administrativas
Ley de Entidades de las Paraestatales del Estado de Colima
Ley de Disciplina Financiera de las Entidades Federativas y los Municipios
Acuerdos con la Secretaria de la Funcién Publica

Servicios que ofrece

Previene, investiga y sanciona faltas administrativas cometidas por personas
servidoras publicas.

Terceras Partes
(Cémaras empresariales, colegios,
medios de comunicacion)

e  Empresarios
e  Ciudadanos

Observaciones emitidas por la
Contraloria dentro de las auditorias
tanto de la SFP y ASF.

FORTALEZAS

ANALISIS FODA

DEBILIDADES

OPORTUNIDADES

AMENAZAS




